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TERMO DE REFERENCIA
DISPENSA DE LICITACAO

(Art. 75, inciso II da Lei n° 14.133/2021)

(1. DEFINICAO DO OBJETO E CONDICOES GERAIS DA CONTRATACAO:

1.1. O presente procedimento administrativo visa a contratagio de empresa especializada
para prestaciio de servigos presente demanda visa a contrataciio de empresa especializada para
implantacio de ambiente virtualizado com alta disponibilidade, seguran¢a e monitoramento
continuo, visando a modernizac¢io da infraestrutura de TI, em atendimento as necessidades do
PREV CATALAO.

ITEM ESPECIFICACAO UN | QTDE VALOR VALOR TOTAL
UNITARIO
01 Contratagéo de empresa | SRV 1 R$ 60.226,66 R$ 60.226,66

especializada para prestagdo de
servicos para implantagio de
ambiente virtualizado com alta
disponibilidade, seguranga €
monitoramento continuo, visando a
modernizacio da infraestrutura de T1,
para atender as necessidades do
PREV CATALAO

1.2.  Os servigos objeto desta contratagdo sdo caracterizados como servigos comuns.

2 FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO:

A atual infraestrutura de Tecnologia da Informagdo do 6rgéo contratante apresenta limitagdes
significativas relacionadas a disponibilidade, escalabilidade, seguranga e continuidade operacional. O
modelo baseado em servidores fisicos, além de tecnicamente obsoleto, impde elevados custos de
manutengdo, dificuldades na gestdo de recursos e riscos crescentes de falhas e interrupgdes nos
servigos publicos essenciais.

Nesse contexto, a virtualizacio de servidores surge como solugdo estratégica e
tecnicamente adequada para modernizar o ambiente computacional, consolidando recursos,
aumentando a eficiéncia operacional e reduzindo a dependéncia de hardware fisico. A implantagdo de
um ambiente virtualizado com alta disponibilidade (HA) permite a distribuigéio inteligente de
cargas de trabalho, mitigando falhas e assegurando a continuidade dos servigos, mesmo em situagdes

criticas.

Além disso, a contratagdo contempla a adogdo de recursos de seguran¢a avang¢ada, como:
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o SDN (Software Defined Networking), que possibilita a segmentagdo logica da rede e o
controle centralizado do trafego interno, aumentando a protegdo contra movimentagdes laterais

de ameacas;

« Controle de acesso baseado em papéis (RBAC), que garante que os usuérios tenham acesso
apenas ao que for necessario para suas fungdes;

« Backup automatizado com versionamento ¢ plano de recuperagio de desastres (DR),
fundamentais para garantir a integridade e a disponibilidade dos dados e dos sistemas,
inclusive em cendrios de ataque ou falha fisica;

« Monitoramento continuo com alertas proativos e centralizagdo de logs para auditoria, andlise
forense e conformidade com normas legais.

Essas medidas seguem os principios e boas praticas preconizados por referéncias
reconhecidas internacionalmente, como:

o ITIL (Information Technology Infrastructure Library) — para governanga e gerenciamento

eficiente de servigos de TT;
o COBIT (Control Objectives for Information and Related Technologies) — para controle e
auditoria de sistemas de informagéo;
o ISO/IEC 27001 — para a gestfo da seguranga da informagéo;
e Lei Geral de Prote¢iio de Dados (LGPD — Lei n° 13.709/2018) — para garantir privacidade,
rastreabilidade e seguranga no tratamento de dados pessoais.
Dessa forma, a contratagiio proposta se apresenta como medida necessdria e alinhada com
os objetivos estratégicos da Administragdo Publica, promovendo:
e Modernizagio da infraestrutura tecnolégica;
o Fortalecimento da seguranga da informagao;
o Maior disponibilidade e continuidade dos servigos;
o Reducdo de custos operacionais e riscos tecnologicos.
4 DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA
DO OBJETO:

3.1. A soluciio proposta visa a modernizagdo completa da infraestrutura de Tecnologia da
Informacdo do 6rgdo contratante, com foco na virtualizagio de servidores, alta disponibilidade,
seguranca da informagdo e gestdo eficiente dos recursos computacionais. A contratagio abrange todas
as fases do ciclo de vida do objeto, conforme descrito a seguir:

3.1.1 Planejamento ¢ Dimensionamento da Solugéo

Nesta fase, sera realizada a andlise do ambiente atual, levantamento de necessidades,
mapeamento dos sistemas existentes e defini¢do dos requisitos técnicos para implantagdo da
nova infraestrutura virtualizada. A empresa contratada devera apresentar um plano de trabalho
detalhado, contendo:

« Arquitetura da solugéo;
 Cronograma de execugdo;
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» Alocagio de recursos;
« Estimativas de capacidade (CPU, RAM, armazenamento, rede);
+ Politica de seguranga e backup.

3.1.2. Implantacio
Com base no planejamento aprovado, ser4 feita a execugéo da solugéio, que envolve:

« Instalacfio e configuragéio dos hipervisores (VMware, Hyper-V, Proxmox ou equivalente);

« Implantagdo da arquitetura com alta disponibilidade (HA);

« Criagdo e alocagdo de maquinas virtuais conforme demanda;

» Integracio com solugdes de Software Defined Networking (SDN);

« Aplicagdo de politicas de controle de acesso (RBAC);

« Implementagéo de ferramentas de monitoramento continuo, centralizacfio de logs ¢ alertas
proativos;

@ « Implantagio de rotinas de backup automatizado, com versionamento e recupera¢do de

desastres (DR).

3.1.3. Migragﬁo e Validacio

Inclui a migragiio dos servxdores fisicos existentes para o novo ambiente virtualizado, com testes
de desempenho, estabilidade, integridade de dados e validagfo dos servigos. A contratada devera
assegurar:

« Minima ou nenhuma interrupg¢&o nos servigos;
« Documentagfo de cada processo de migragéo;
» Plano de rollback em caso de falhas.

3.1.4. Operagio e Suporte

Apds a migragdo, inicia-se a fase de operagfo plena do ambiente, A empresa contratada devera:

» Oferecer suporte técnico especializado em regime 24x7;

+ Monitorar continuamente o0 ambiente;

» Gerar relatdrios gerenciais e operacionais;

« Atuar em incidentes, solicitacdes e mudangas conforme SLA pactuado;
« Manter atualizagBes ¢ ajustes continuos na configuragéo do ambiente.

S T A I e A o 1 B T T L e s Rl T Rt e 1 R

3.1.5. Transferéncia de Conhecimento

Sera obrigatéria a capacitaggio da equipe técnica do 6rgéo contratante, por meio de:

T T T T T T

« Treinamento pratico e tedrico sobre o funcionamento do ambiente; . _
« Entrega de documentagio técnica completa (topologia, acessos, rotinas de backup, -

procedimentos operacionais);
» Manuais de operagfio e suporte. R i

3.1.6. Sustentacio e Manutenciio Evolutiva
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Durante a vigéncia contratual, a contratada devera realizar manutengdes preventivas e
corretivas, ajustes de configuragio e adequagdes as novas necessidades do 6rgdo. Sempre
que necessario, a contratada deve:

« Reavaliar a arquitetura em uso;
 Sugerir melhorias continuas;
o Garantir conformidade com normas vigentes (ex: LGPD, ISO/IEC 27001, etc.).
3.1.7. Encerramento e Renovaciio Tecnologica
Ao final do ciclo contratual, a contratada devera realizar a transi¢io assistida, garantindo:
o Atualizagdo de toda a documentagio;

« Suporte na eventual substituigdo, atualizagdo ou migragdo da solugéo;
e Repositorio de backups e logs devidamente entregues;

4. REQUISITOS DA CONTRATACAO:

4.1. « Experiéncia em ambientes virtualizados de médio e grande porte.
» Equipe certificada em plataformas como VMware, Hyper-V, KVM, ete.
« Suporte técnico especializado e compliance com LGPD e ISO 27001.

5.,  MODELO DE EXECUCAO:

5.1.0bjetivo Geral
Executar a implantagdo de ambiente virtualizado moderno e seguro, com alta disponibilidade, controle
de acesso, monitoramento continuo e suporte técnico especializado, visando a modernizagdo da
infraestrutura de TI do 6rgéo contratante,

5.2. Etapas da Execucio

Etapa 1 — Levantamento e Planejamento Técnico
« Reunifo inicial entre a empresa contratada e a equipe técnica do 6rgdo contratante;
e Levantamento dos recursos atuais (servidores fisicos, rede, aplicagdes, seguranga);
 Elaboragio de plano de trabalho com cronograma detalhado.

Prazo estimado: 4 dias uteis.

Etapa 2 — Implantagiio do Ambiente Virtualizado
o Instalago e configuragio de hipervisores (VMware, Hyper-V, Proxmox, etc.);
o Estruturagdo de ambiente com alta disponibilidade (HA);
« Criagdo das primeiras maquinas virtuais e recursos de rede associados.

Prazo estimado: 09 dias uteis.

Etapa 3 — Migracio de Servidores Fisicos
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» Planejamento e execugdo da migragdo de servidores legados para ambiente virtualizado;
e Realizacfo de testes de desempenho e disponibilidade;
o Migragfio com minima ou nenhuma interrupgio nos servigos.
Prazo estimado: 10 dias tteis.
Etapa 4 — Seguranca, Monitoramento e Backup
« Implementago de controle de acesso baseado em perfis (RBAC);
 Integracdo de SDN (Software Defined Networking);
« Instalacdo de ferramenta de monitoramento continuo com alertas proativos;
o Implantagiio de rotina de backup automatizado e plano de recuperagédo de desastres (DR).
Prazo estimado: 4 dias uteis.
Etapa 5 — Suporte, Treinamento e Entrega Final
o Treinamento da equipe técnica do 6rgéo contratante;
« Entrega de documentagdo técnica (infraestrutura implantada, acessos, backups, relatérios);
 Inicio do suporte técnico especializado em regime 24x7 conforme contrato.

Prazo estimado: 3 dias uteis.

3. Prazos e Cronograma Geral

r Etapa ” Prazo Estimado |
[Levantamento ¢ Planejamento ||4 dias tteis |
Enplantagéo do Ambiente “9 dias uteis \
|Migrag:§0 de Servidores HlO dias uteis J
Igeguranga ¢ Monitoramento ”47dias uteis |
ISuporte e Entrega ||3 dias uteis |
iTotal Estimado HSO dias uteis J

5.7. Local de entrega e execugdo dos servigos: Prev Cataldo.

(5. FORMAE CRITERIOS DE SELECAO DO FORNECEDOR:

5.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de dispensa de licitagdo,
na forma presencial, com fundamento na hipétese do art. 75, incisos II da Lei n° 14.133/2021, que
culminard com a sele¢iio da proposta apta a gerar o resultado de contratagdo mais vantajoso para a
Administragdo Publica.

6. DOCUMENTACAO PARA HABILITAGAO:

6.1. Habilitacdo juridica
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6.1.1. Empresério individual: inscrigio no Registro Ptblico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

6.1.2. Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor
Individual - CCMEI cuja aceitacdio ficard condicionada & verificagio da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/ptbr/empreendedor;

6.1.3. Sociedade empresdria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscrigéio do ato constitutivo, estatuto ou
contrato social no Registro Pablico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede, acompanhada de documento comprobatério de seus administradores;

6.1.4. Sociedade empr'eséria estrangeira com atuagdo permanente no Pais: portaria de autorizagdo de
funcionamento no Brasil, publicada no Diario Oficial da Unifio e arquivada na Junta Comercial da
unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instrugdo Normativa DREI/ME n.° 77, de 18 de marco de 2020;

6.1.5. Sociedade simples: inscri¢fio do ato constitutivo no Registro Civil de Pessoas Juridicas do lecal
de sua sede, acompanhada de documento comprobatorio de seus administradores;

6.1.6. Filial, sucursal ou agéncia de sociedade simples ou empreséaria - inscrigiio do ato constitutivo
da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil
das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbagio no
Registro onde tem sede a matriz;

6.1.7. Sociedade cooperativa: ata de fundag#o e estatuto social, com a Ata da Assembleia que

foi aprovado, devidamente registrado na Junta Comercial ou inscrito no Registro Civil das
- Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n° 5.764,

de 1971.

6.1.8. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da

consolidagfio respectiva.

6.2. HabilitagSes fiscal, social e trabalhista:

6.2.1. Prova de inscri¢do no Cadastro de Pessoas Fisicas (CPF);

6.2.2. Prova de inscrigfio no Cadastro Nacional da Pessoa Juridica (CNPJ);

6.2.3. Prova de regularidade para com as Fazendas Federal/INSS (Certiddo Negativa de
Débitos Relativos aos Tributos Federais e 4 Divida Ativa da Unifio), Estadual e Municipal do
domicilio ou sede do licitante atualizadas; '
6.2.4. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

6.2.5. Prova de inexisténcia de débitos inadimplidos perante a Justiga do Trabalho, mediante a
apresentagio de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo

VII-A da Consolidagfio das Leis do Trabatho, aprovada pelo Decreto-Lei n° 5,452, de 1° de

maio de 1943,
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6.2.6. Prova de inscri¢io no cadastro de contribuintes federal/estadual/municipal, se houver,
relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel
com o objeto contratual; '
6.2.6.1. O fornecedor enquadrado como microempreendedor individual que pretenda auferir
os beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006,
estar4 dispensado da prova de inscri¢fio nos cadastros de contribuintes estadual e municipal.
6.2.7. Prova de regularidade com a Fazenda Estadual/Municipal ou Distrital do domicilio ou
sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

6.2.7.1. Caso o fornecedor seja considerado isento dos tributos estaduais/municipais ou
distritais relacionados ao objeto, devera comprovar tal condigdo mediante a apresentagéio de
certiddo ou declaragio da Fazenda respectiva do seu domicilio ou sede, ou por meio de outro
documento equivalente, na forma da respectiva legislagio de regéncia.

G 6.3. Dos requisitos técnicos:

6.3.1 A empresa contratada deverd comprovar experiéncia na prestagéio de servigos similares,
por meio de atestados de capacidade técnica emitidos por orgdos publicos ou entidades privadas.

7.1. Além das obrigagdes resultantes da aplicagfio da Lei n° 14.133/2021 sdo ob.rigagf‘)es da
CONTRATANTE: :

7.1.1. Requisitar os servigos na forma prevista neste Termo de Referéncia.

7.1.2. Exigir do fornecedor o fiel cumprimento das obrigagGes decorrentes desta contrataggo.

7.1.3. Exercer o acompanhamento e a fiscalizagio do fornecimento, por servidor

especialmente designado, anotando em registro préprio as falhas detectadas, indicando dia,

més e ano, bem como o nome dos empregados eventualmente envolvidos, € encaminhando os
6  apontamentos a autoridade competente para as providéncias cabiveis.

7.1.4. Aplicar penalidades 8 CONTRATADA, por descumprimento contratual.

7.1.5. Efetuar o pagamento ao fornecedor, de acordo com as condi¢Ges de prego e prazo

estabelecidos neste Termo de Referéncia. :

7.1.6. Fornecer 4 CONTRATADA todas as informagdes solicitadas e necessérias para o bom

desenvolvimento dos servigos. '

© 7.1.8. Comunicar 38 CONTRATADA as irregularidades observadas na execugéo do Contrato.

7.2. Além das obrigagdes resultantes da aplicagdo da Lei n° 14.133/2021 sdo obrigages da
CONTRATADA:

7.2.1. Cumprir fielmente os compromissos avengados, de forma que fornecimento seja
realizado com esmero e perfei¢do.

7.2.2. Manter-se, durante todo o periodo de vigéncia do contrato, em compatibilidade com as
obrigagdes ora assumidas, assim como com todas as condigGes de habilitagéo e qualificagdes

exigidas neste Termo de Referéncia.
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7.2.3. Comunicar 8 CONTRATANTE, por escrito, qualquer anormalidade de carater urgente
e prestar os esclarecimentos que esta julgar necessarios.
7.3. Responsabilizar-se pelos danos causados diretamente ao CONTRATANTE ou a terceiros,
decorrentes de sua culpa ou dolo na execugdo do contrato.
7.4, Prestar todos os esclarecimentos solicitados pelo CONTRATANTE, atendendo prontamente a
todas as reclamagdes, e se for o caso providenciar a imediata corregdo das deficiéncias apontadas pela
Fiscalizagdo, seja quanto ao servigo prestado, seja quanto a parte burocratica.
7.6. Cabera a CONTRATADA todas as providéncias e obrigagdes estabelecidas na legislagéo
especifica de acidente de trabalho, quando em ocorréncias da espécie forem vitimas os seus técnicos
e empregados no desempenho do fornecimento, ou em contato com eles nas dependéncias da
CONTRATANTE.
7.7. Arcar com as despesas decorrentes de qualquer infragéo, seja qual for, desde que praticada por
seus empregados quando da execucdo dos servigos objeto deste contrato.
7.8. Em casos de fornecimento incompativel com a Ordem de Compras, a contratada devera
complementar a prestagéo dentro do prazo maximo de 24 (vinte e quatro) horas;
7.9. aceitar eventuais termos aditivos nos termos do art.125 da Lei Federal 14.133/2021.

8.  CRITERIOS DE RECEBIMENTO/MEDICAO E DE PAGAMENTO: =

8.1. O pagamento sera efetuado até 30 (trinta) dias apds o vencimento de cada periodo de prestagéo
dos servigos, mediante a apresentagdo da Nota Fiscal/Fatura correspondente, devidamente atestada
pelo Gestor do Contrato, ¢ observado o cumprimento integral das obrigagdes estabelecidas neste
Termo de Referéncia.

8.2. Qualquer erro ou omiss#o ocorrido na documentagéo fiscal sera motivo de corre¢éo por parte da
contratada e haverd, em decorréncia, suspensdio do prazo de pagamento até que o problema seja
definitivamente sanado.

8.3. No caso de controvérsia sobre a execugdo do objeto, quanto a dimenséo, qualidade e quantidade,
devera ser observado o teor do art. 143 da Lei n° 14.133, de 2021, comunicando-se 4 empresa para
emissdo de Nota Fiscal no que pertinente a parcela incontroversa da execugdo do objeto, para efeito
de liquidagdo e pagamento.

8.4. Havendo erro na apresentagiio da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidagdo
da despesa, esta ficard sobrestada até que o contratado providencie as medidas saneadoras,
reiniciando-se o prazo apds a comprovagdo da regularizagéio da situagdo, sem Onus a contratante.

8.5. A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente acompanhado
da comprovacio da regularidade fiscal, constatada por meio de consulta on-line aos sitios eletronicos
oficiais ou a4 documentag@o mencionada no art. 68 da Lei n® 14.133, de 2021.

9. DAS INFRACOES E SANCOES ADMINISTRATIVAS:
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9.1. Dar causa a inexecugfio parcial da contratagdo, sem justa causa, que ndo gere prejuizo a
administragio, sem ocorréncia reiterada, serd aplicado adverténcia, exceto quando se justificar a
imposi¢do de pena mais grave.

9.2. Multa de mora de 2% (dois por cento) sobre os itens constantes das ordens de servigos ou ordens
de fornecimento, emitidas que nio forem executadas tempestivamente, ou ainda conforme o caso, sob
o valor mensal ou periédico contratado, e juros moratorios de 0,33% ao dia de atraso, fato que poderd
ser considerado como descumprimento total da obrigagdo, e poderdo ensejar a rescisdo unilateral da
contratagdo e demais sangdes cabieis.

9.3. Multa compensatéria de 20% (vinte por cento), do valor total contratado ou registrado em
documento equivalente nos casos dispostos no art. 155 ¢/c 165, caput e paragrafo iinico do art. 162,
da Lei n.° 14.133/2021, assegurada o contraditorio e a ampla defesa.

9.4. As san¢des pecunidrias poderdo ser retidas total ou parcialmente de eventual pagamento devido
a0 CONTRATADO, mediante procedimento administrativo assegurado o devido processo legal, o
contraditorio e a ampla defesa.

9.5. As san¢des dispostas no art. 155, incisos 11T e IV, da Lei n.° 14.133/2021, serdo aplicadas na forma
que dispde o art. 156, § § 4° e 5°, mediante procedimento administrativo assegurado o devido processo
legal, o contraditorio e a ampla defesa.

10. DADURACAO DA CONTRATACAO:

10.1. A vigéncia do ajuste serd de 1 més que correspondera ao periodo de presta¢do do servigo.

11. ESTIMATIVAS DO VALOR DA CONTRATACAO:

11.1. O custo estimado total da contratagio é de R$ 60.226,66 (sessenta mil, duzentos e vinte ¢ seis
reais e sessenta e seis centavos), conforme valores apostos nos orgamentos anexados.

12. ADEQUACAO ORCAMENTARIA:

12.1. As despesas decorrentes do presente procedimento serdo acobertadas pela(s) seguinte(s)
dotacdo(¢des) orgamentaria(s): 09.0901.09.272.4007.4032-339040.

13. UNIDADE RESPONSAVEL PELO ACOMPANHAMENTO/FISCALIZACAO:

Cataldo - GO, 14 de abril de 2025.
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